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| CLAUSULAS GERAIS

1. OBJETO

O contrato a celebrar no ambito do presente procedimento tem por Aquisicdo de Certificados Digitais — Selo
Eletrénico (com validade de 3 anos - 2022-2025), nos termos previstos e definidos nas clausulas técnicas do

presente caderno de encargos, e demais anexos que dele fazem parte integrante.

2. DESIGNACAO DO PROCEDIMENTO E NUMERO DE PROCESSO

O presente procedimento tem a seguinte designacdo Aquisi¢cdo de Certificados Digitais — Selo Eletrénico (com
validade de 3 anos - 2022-2025) a que lhe corresponde o Processo n® 2001/22/0001473.

3. CONTRATO

3.1 Nao serd exigivel a reducdo de contrato a escrito quando o mesmo for de valor inferior a
10.000,00€ (dez mil euros), nos termos do disposto na alinea a) do n° 1 do artigo 95° do Cddigo
dos Contratos Publicos, doravante identificado por CCP, pelo que o contrato resulta da
conjugacéo do caderno de encargos com o contelido da proposta adjudicada, nos termos do
disposto no n.° 3 do artigo 95.° do CCP.

3.2 Fazem sempre parte integrante do contrato, independentemente da sua reducdo a escrito, 0s

seguintes elementos:

a) O clausulado contratual, incluindo os ajustamentos propostos de acordo com o disposto no
artigo 99.° do Cédigo dos Contratos Publicos (CCP) e aceites pelo adjudicatario, nos termos do

disposto no artigo 101.° desse mesmo diploma legal;

b) O suprimento de erros e omissfes do caderno de encargos identificados pelos concorrentes,
desde que aqueles tenham sido expressamente aceites pelo 6rgdo competente para a decisao

de contratar, nos termos do disposto do artigo 50.° do CCP;
c) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;
d) O presente caderno de encargos;
e) A proposta adjudicada;
f) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatéario.

3.3 Em caso de divergéncia entre os documentos referidos nas alineas b) a f) do Ponto 3.2., a

respetiva prevaléncia é determinada pela ordem pela qual ai sédo indicados.

3.4 Em caso de divergéncia entre os elementos referidos nas alineas b) a f) do Ponto 3.2. e 0
clausulado do contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de

acordo com o disposto no artigo 99.° do Cadigo dos Contratos Publicos e aceites pelo
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adjudicatario nos termos do disposto no artigo 101.° desse mesmo diploma legal.

4. PARTES CONTRATANTES
4.1 As partes contratantes s&o:

a) O Instituto da Seguranca Social, I.P. enquanto Entidade Adjudicante;
b) O Adjudicatario.

4.2 Os contraentes far-se-ao representar na assinatura do contrato pelos seus representantes legais

ou pessoas mandatadas para o efeito.

5. ALTERACOES RELATIVAS AO ADJUDICATARIO

O Adjudicatario deverd informar a Entidade Adjudicante das altera¢gBes verificadas durante a execucédo do
contrato, referentes a:

a) Poderes de representacéo no contrato celebrado para a aquisicdo dos servicos;

b) Nome ou denominacéo social;

¢) Endereco ou sede social;

d) Quaisquer outros factos que alterem de modo significativo a sua situacao.

6. NOTIFICACOES E COMUNICACOES

As notificagBes e comunicagdes a realizar no &mbito da execucado contratual sdo efetuadas nos termos dos
artigos 467.° a 469.° do CCP.

7. CONTAGEM DOS PRAZOS

A contagem dos prazos rege-se pelo disposto nos artigos 470.° e 471.° do Cddigo dos Contratos Publicos,
aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, e republicado pelo Decreto-Lei n.° 111-B/2017, de

31 de agosto, na sua atual redacao e, supletivamente, nos termos do Codigo do Procedimento Administrativo.

8. PRAZO DE EXECUCAO

A execucao do contrato tera a duracdo maxima prevista de 36 meses (trinta e seis meses), com data de inicio
na sua outorga, ou da notificacdo da adjudicacédo, com o envio da Requisi¢cdo Oficial, no caso de o mesmo

ndo ser reduzido a escrito.

9. PRECO BASE

9.1 O preco base global do procedimento é de €5.700,00 (cinco mil e setecentos euros), ao qual
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acrescera IVA a taxa legal em vigor,

Os precos constantes da proposta sdo indicados em algarismos e néo incluem o IVA.

O preco base inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja

expressamente atribuida a entidade adjudicante.

10. PRECO CONTRATUAL

10.1

10.2

10.3

Pela prestacgédo de servi¢os objeto do contrato a celebrar, a entidade adjudicante/contraente publico
pagara ao adjudicatario/cocontratante os servigos efetivamente prestados de acordo com o prego
unitario, indicado na proposta, até ao limite maximo do valor global da proposta, ao qual acresce

IVA a taxa legal em vigor, se aplicavel.
Durante a vigéncia do presente contrato ndo havera lugar a revisado do preco contratualizado;

O preco contratual inclui todos o0s custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a entidade adjudicante/contraente publico, incluindo despesas de
alojamento, alimentacdo, deslocacdo de meios humanos, despesas de aquisi¢do, transporte,
armazenamento e manutencdo de meios materiais, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licencas.

11. FATURACAO E CONDICOES DE PAGAMENTO

111

11.2

11.3

114

115

O Adjudicatéario/cocontratante deve proceder ao envio das faturas, ou emitir faturas eletrénicas
aquando da sua implementacao, em conformidade com as disposi¢des legais que regulamentam a
realizacdo e processamento de despesas na Administracdo Publica, para o Departamento de

Gestédo e Controlo Financeiro, sito na Avenida 5 de Outubro, n.° 175, 1069-451 Lisboa.

A fatura deve indicar, de forma discriminada, o valor correspondente ao(s) servico(s) efetivamente

prestado(s), mencionando o n.° do processo, n.° do pedido e n.° do compromisso.

O pagamento dos servicos efetivamente prestados sera efetuado no prazo maximo de 60
(sessenta) dias apOs a rececdo das respetivas faturas pela entidade adjudicante/ contraente

publico, através de emissao de cheque ou transferéncia bancéria.
As faturas s6 poderdo ser emitidas apds o vencimento da obrigacédo a que se referem.

Em caso de discordancia por parte da entidade adjudicante/ contraente publico, quanto aos valores
ou quantidades indicadas nas faturas, deve este comunicar ao Adjudicatario/cocontratante, no
prazo de 15 (quinze) dias, por escrito, os respetivos fundamentos, ficando aquele obrigado a prestar

os esclarecimentos necessarios ou proceder a retificacéo da fatura.
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12. PAGAMENTOS EM ATRASO E MORA NO PAGAMENTO

12.1 Consideram-se pagamentos em atraso os valores faturados nédo quitados e que permane¢am nessa

situag&o por mais de 90 (noventa) dias;

12.2 Em caso de mora por parte do ISS, I.P. no cumprimento das obrigacdes de pagamento, tem o

Adjudicatario direito a juros de mora sobre o montante em divida, a taxa legalmente fixada para o

efeito, pelo periodo correspondente a mora;

12.3 A mora esta sujeita aos regimes consagrados no Decreto-Lei n.° 127/2012, de 21 de junho, na sua

atual redacgéo, e do Decreto-Lei n.° 62/2013, de 10 de maio.

13. OBRIGACOES DA ENTIDADE ADJUDICANTE

Constituem obriga¢6es do ISS, I.P.

a)
b)

c)

Promover o acesso e comunicabilidade necessarios a boa execugéo do servico;
Prestar, em tempo util, 0s necessarios esclarecimentos ao Adjudicatario/cocontratante;

Informar o Adjudicatario/cocontratante sempre que tenha conhecimento prévio de algum evento

que possa causar impacto no servigo ao prestar.

14. OBRIGACOES DO ADJUDICATARIO

14.1 Sem prejuizo de outras obrigacfes previstas na legislacdo aplicavel, no presente caderno de

encargos ou nas clausulas contratuais, da celebracdo do contrato decorrem para o Adjudicatério

as seguintes obrigagfes principais:

a)

b)

c)

d)

e)

f)

O Adjudicatéario sera responsavel pela boa execucao da prestacdo, de modo a garantir as
caracteristicas técnicas dos servicos, devendo para o efeito cumprir as clausulas técnicas

descritas no presente caderno de encargos;
Assegurar o cumprimento dos prazos estabelecidos.

Cumprir com o Regulamento Geral de Prote¢do de Dados, quanto ao tratamento de dados e
confidencialidade do prestador de servigcos e recursos humanos que irdo tratar da informacéo

obtida com os servicos a prestar;

Certificar-se que os recursos afetos a prestacdo do servico se comprometem a observar o
integral cumprimento das regras das boas praticas de ambiente, seguranca e higiene no
trabalho;

Responsabilizar-se pelos prejuizos causados ao ISS, I.P. seus colaboradores e terceiros;

Proceder a comunicagéo de toda e qualquer situagdo que interfira com a qualidade do servico

prestado;
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A titulo acessério, o Adjudicatario fica ainda obrigado, designadamente, a recorrer a todos 0s meios
humanos, materiais e informaticos que sejam necessarios e adequados a boa prestacgéo do servico,
bem como ao estabelecimento do sistema de organizagdo necesséario a perfeita e completa

execucao das tarefas a seu cargo.

15. SEGUROS

151

15.2

E da responsabilidade do Adjudicatario/cocontratante a cobertura de riscos causados ao ISS, I.P.
ou a terceiros pelo exercicio da sua atividade ou dos seus trabalhadores, através de apdlice de
seguros de acidentes de trabalho, seguro de responsabilidade civil, danos patrimoniais e demais
seguros legalmente obrigatérios para a execugao do servico, sendo que o ISS, I.P. pode exigir, em

gualguer momento, copias e recibos de pagamento das apdlices supra referidas.

Todas as apolices de seguro e respetivas franquias constituem encargo Unico e exclusivo do
Adjudicatario/cocontratante, devendo os contratos de seguro ser celebrados com entidade

seguradora legalmente autorizada para o exercicio da atividade em Portugal

16. CONFIDENCIALIDADE E DEVER DE SIGILO

16.1

16.2

16.3

16.4

16.5

O adjudicatario/cocontratante obriga-se a guardar sigilo sobre toda a informagédo, conteddo das
bases de dados e documentacéo relativa ao ISS, IP de que possa ter conhecimento no decurso da
execucao do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral

de Protecdo de Dados, relativa a protecdo de dados pessoais.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execucao do contrato.

Para a eficaz aplicagdo do Regulamento Geral de Protecdo de Dados, Adjudicatario/cocontratante
compromete-se a realizar as acdes necessarias ao seu cumprimento por parte dos respetivos

trabalhadores, que participam nas operagfes de tratamento.

Exclui-se do dever de sigilo a informacéo e a documentacdo que, comprovadamente, forem do
dominio publico, ou que o adjudicatario/cocontratante esteja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.
Em especial, o adjudicatario/cocontratante obriga-se a:

a) Respeitar a confidencialidade sobre todos os dados disponibilizados no &mbito da prestacao

de servicos;
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b) Remover e destruir, no termo da execucéo da prestacdo de servicos, todo e qualquer tipo de

registo (digital ou em papel) relacionado com o servigo prestado;

c) Garantir que terceiros, sobre a direta responsabilidade do adjudicatario, ou outros, afetos a

prestacdo de servicos respeitem os deveres referidos;

d) Entregar, até ao inicio da prestagdo de servicos, declarac6es de confidencialidade e de
auséncia de conflito de interesses subscritas pelos recursos que ira afetar a prestacao de

Servicos.

17. PROTEGCAO DE DADOS PESSOAIS

171

17.2

17.3

17.4

O ISS, I.P. é o responsavel pelo tratamento dos dados pessoais objeto de tratamento no ambito do

presente caderno de encargos.

O ISS I.P. compromete-se a adotar as medidas técnicas e organizacionais pertinentes para garantir
um nivel de seguranca dos dados pessoais adequado ao risco, bem como contra destrui¢cdo, perda,

alteracao, divulgacéo ndo autorizada, acesso acidental ou legal.

Qualquer acesso que o Adjudicatario/cocontratante venha a ter relativamente a quaisquer dados
pessoais sob responsabilidade do contraente publico apenas pode ocorrer para os fins constantes
no presente caderno de encargos e por conta e de acordo com as instru¢cbes da Entidade

Adjudicante/Contraente Publico e nos termos da legislagéo aplicavel a protecdo de dados pessoais.

O Adjudicatério/cocontratante ndo pode proceder a reproducgédo, gravacao, cépia ou divulgacao dos
dados pessoais para outros fins que ndo constem no presente caderno de encargos,

comprometendo-se ainda ao seguinte:

a) Respeitar integralmente o disposto na legislagdo europeia aplicavel a protecdo de dados
pessoais e em qualquer outra legislacdo que a substitua e/ou venha a ser aplicavel a esta

matéria;

b) Cumprir rigorosamente as instru¢des da Entidade Adjudicante/Contraente Publico no que diz
respeito ao acesso, registo, transmisséo ou qualquer outra operacdo de tratamento de dados

pessoais;

c) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando-os
exclusivamente para as finalidades a que se reporta o Contrato, ndo podendo ser

posteriormente tratados de forma incompativel com tais finalidades;

d) Implementar as medidas técnicas e organizativas para proteger os dados contra destruigdo
acidental ou ilicita, perda acidental, alteragcdes, difusédo ou acesso nao autorizados, e contra

gualquer outra forma de tratamento ilicito dos mesmos dados pessoais;
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e) Comunicar de imediato a Entidade Adjudicante/Contraente Publico quaisquer reclamacées ou

questdes colocadas pelos titulares dos dados pessoais.

O Adjudicatario/cocontratante obriga-se a manter os dados pessoais estritamente confidenciais,
sendo responsavel pela confidencialidade e utilizagdo dos dados pessoais por parte dos respetivos
trabalhadores, outros colaboradores ou subcontratados, assegurando que todos os seus
trabalhadores estdo sujeitos a obrigacbes legais de confidencialidade, ou assumiram um

compromisso de confidencialidade.

Se quaisquer dados se perderem ou forem danificados no ambito da execuc¢do da prestagdo de
Servigos, por causas imputaveis ao adjudicatario, este compromete-se a adotar as medidas que
forem necessarias com vista a recuperagdo dos dados, sem quaisquer custos adicionais para a

Entidade Adjudicante/Contraente Publico.

O Adjudicatario/cocontratante obriga-se a ressarcir a Entidade Adjudicante/Contraente Publico por
todos os prejuizos em que este venha a incorrer em virtude da utilizacéo ilegal e/ou ilicita dos dados
referidos, nomeadamente por indemnizacgdes e despesas em que tenha incorrido na sequéncia de
reclamacdes/violacdo de dados ou processos propostos pelos titulares dos dados contra a

Contraente Publico, bem como por taxas, coimas e multas que tenha de pagar.

18. PENALIDADES CONTRATUAIS

18.1

18.2

18.3

18.4

18.5

18.6

No caso de incumprimento das obrigacbes contratuais por razdes imputiveis ao
adjudicatério/cocontratante, aplicar-se-ao as penalidades contratuais definidas no ponto infra, nos
termos do disposto nos artigos 329.°, 444.° e 451.° do CCP..

Qualquer incumprimento e/ou cumprimento defeituoso que ndo se subsuma nas alineas anteriores,
sera aplicada uma sancéo de natureza pecuniaria no valor de 1% do prec¢o contratual por situagao
de incumprimento e/ou cumprimento defeituoso e até ao cumprimento integral das obrigacdes

constantes do caderno de encargos.

Na determinac¢édo da gravidade do incumprimento, o ISS, I.P. tem ainda em consideracao a duracdo
da infracdo, a sua eventual reiteracéo, o grau de culpa do prestador de servicos e consequéncias

do incumprimento.

A aplicacdo de sanc¢@es de natureza pecuniaria ndo obsta a que o0 ISS, I.P. exija uma indemnizacao

pelos danos decorrentes do incumprimento contratual.

O valor acumulado das san¢des de natureza pecuniaria ndo pode exceder 20% do preco contratual,

sem prejuizo do poder de resolugéo do contrato prevista no capitulo seguinte.

Nos casos em que seja atingido o limite previsto no nimero anterior e o Contraente publico decida
nao proceder a resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele
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limite é elevado para 30%.

19. CAUCAO

19.1 Nos termos do disposto na alinea a) do n.° 2 do artigo 88.° do CCP, na sua atual redagédo, ndo sera
exigida a prestacéo de caucéo.

19.2 Quando néo tenha sido exigida a prestacdo de caucdo, pode o ISS, I.P., se o considerar
conveniente, proceder a retencéo de até 10% do valor dos pagamentos a efetuar em conformidade
com o preceituado no n.° 3 do artigo 88.° do CCP.

20. RESOLUGCAO CONTRATUAL POR PARTE DA ENTIDADE ADJUDICANTE

20.1 Sem prejuizo de outros fundamentos de resolucé@o previstos na lei, o ISS, |.P. pode resolver o
contrato a titulo sancionatério, no caso de o Adjudicatério violar de forma grave ou reiterada
qgualquer das obrigagbes que lhe incumbem, designadamente nos seguintes casos, 0s quais

configuram incumprimento definitivo do contrato:

a) Falhas que ponham em causa a missao do servico publico;

b) Incumprimento de qualquer obrigagdo contratual que ponha irremediavelmente em causa a

manutenc¢do do contrato;

c) Violacao, de forma grave ou reiterada de qualquer das obriga¢cfes que Ihe foram atribuidas no

ambito do contrato a celebrar e do presente caderno de encargos.

20.2 O direito de resolucao referido no nimero anterior ndo prejudica o direito de indemnizacdo nos

termos gerais.

20.3 Em caso de resolugédo sancionatéria, havendo lugar a responsabilidade do Adjudicatério, sera o
montante respetivo deduzido das quantias devidas, sem prejuizo de o ISS, |.P poder executar as

garantias prestadas pelo Adjudicatario.

20.4 Independentemente da conduta do Adjudicatario, o ISS, I.P reserva-se o direito de resolver o
contrato nos termos e com os fundamentos previstos nos artigos 334° e 335° do Cédigo dos

Contratos Publicos.

21. RESOLUCAO CONTRATUAL POR PARTE DO ADJUDICATARIO

21.1 Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o Adjudicatario/cocontratante
pode resolver o contrato quando qualquer montante que lhe seja devido esteja em divida por
periodo superior a seis meses ou quando o montante em divida exceda 25% do preco contratual,

excluindo juros.
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No caso mencionado no ponto anterior, o direito de resolucdo pode ser exercido mediante
declaragdo a entidade adjudicante/contraente publico, produzindo efeitos 30 dias apds a rececao
dessa declaragéo, salvo se a entidade adjudicante/contraente publico cumprir as obrigagdes em

atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

22. FORCA MAIOR

22.1

22.2

22.3

N&o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo
realizacdo pontual das prestagfes contratuais a cargo de qualquer das partes que resulte de caso
de forgca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracao

do contrato e cujos efeitos ndo Ihe sejam razoavelmente exigiveis de contornar ou evitar.

Constituem for¢a maior, os seguintes acontecimentos: tremores de terra, inundagdes, incéndios,
epidemias, sabotagens, greves gerais, embargos ou bloqueios internacionais, atos de guerra ou

terrorismo, motins e determina¢des governamentais ou administrativas injuntivas.

N&o constituem for¢ca maior, designadamente:

a) Circunstancias que nao constituam forca maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades
em gue este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo adjudicatério de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e) Incéndios ou inundacdes com origem nas instalagdes do adjudicatario, cuja causa, propagacao
ou propor¢cbes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

22.4 A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

22.5

imediatamente comunicada a outra parte.

A forca maior determina a prorroga¢do dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da
forca maior.
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23. ALTERACOES AO CONTRATO

23.1 Para efeitos de qualquer alteracdo durante a execuc¢do do contrato, a parte interessada na alteragéo
deve comunicar, por escrito, a outra parte essa intencdo, com uma antecedéncia minima de 30

(trinta) dias em relacé@o a data em que pretende ver introduzida essa alteracéo.

23.2 Para efeitos do disposto no nimero anterior, as alteracdes ao contrato serdo formalizadas por
adenda escrita a0 mesmo.

23.3 Aalteracao ao contrato ndo pode conduzir a modificagéo das principais presta¢fes abrangidas pelo

contrato nem configurar uma forma de impedir, restringir ou falsear a concorréncia.

24. RESOLUCAO DE LITIGIOS

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.

25. SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo adjudicatério e a cessdo da posi¢cdo contratual dependem de prévia autorizacdo e

regem-se pelo estatuido nos artigos 316.° e seguintes do CCP.

26. GESTOR DO CONTRATO

26.1 O ISS, I.P., enquanto entidade adjudicante, designara o(s) gestor(es) do contrato, nos termos do

n.° 1 do artigo 290.°-A do CCP, na sua atual redac&o.

26.2 O gestor do contrato exercera as suas funcdes de acordo com os termos definidos no art.° 290.°-A

do CCP, devidamente adequadas ao contrato a celebrar.

26.3 O adjudicatario/cocontratante sera informado da designacéo do(s) gestor(es) do contrato aquando

da deciséo de adjudicacdo e/ou com a outorga do contrato.

27. LEGISLACAO APLICAVEL

Na celebragdo do contrato e em tudo o que este for omisso, aplicar-se-a o disposto no Codigo dos Contratos
Publicos (CCP), aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, alterado e republicado em anexo ao
Decreto-Lei pelo DL 111-B/2017, de 31 de agosto, na sua atual redacédo, com as alteracdes introduzidas pela
Lei n.° 30/2021, de 21 de maio.
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Il CLAUSULAS TECNICAS GERAIS

1. GENERALIDADES - OBJETO

A Agquisicdo de Certificados de Selos Eletronicos para serem usados no dominio nacional do projeto
EESSI (Electronic Exchange of Social Security Information) — Troca Eletrénica de dados da Seguranca
Social, emitidos por entidades certificadoras, que cumprem o Regulamento elDAS (Regulamento
910/2014, de 23-07-2014).

2. Produtos a adquirir

O ISS, IP. pretende adquirir 44 (quarenta e quatro) certificados de Selos Eletrénicos ndo qualificados a
serem utilizados no projeto EESSI, pelos 18 (dezoito) Centros Distritais e 0s 4 (quatro) servigos centrais
a saber, Centro Nacional de Pensdes, Departamento de Gestéo e Controlo Financeiro, Departamento

de Protegéo contra os Riscos Profissionais e Unidade de Coordenagéo Internacional.
3. Requisitos técnicos

3.1 De acordo com o Regulamento elDAS, os certificados tém de cumprir a norma X.509 utilizados para
a constituicdo de selos eletronicos (certificado ebMS para cada um dos 22 servigos do ISS, IP. e
certificado para assinatura de negdcio a utilizar por cada um desses 22 servigos) que devem obedecer
anorma ETSI EN 319 412-3, em linha com o perfil QCP-I do ETSI EN 319 411-1.

3.2 Os certificados devem ser emitidos por entidades certificadoras que constam da lista das entidades

certificadas pela Uniéo Europeia.

3.3 Os requisitos minimos séo os que constam da tabela seguinte, considerando que os elementos cuja
descrigao sao precedidos de “Seal - ebMS” sao apenas aplicados aos certificados ebMS e os que sao
precedidos de “Seal — Business signature” s&o para os certificados de assinatura de negdcio X.509

usados para o estabelecimento de selos eletrénicos.
3.4 Em virtude dos requisitos constantes da tabela abaixo serem demasiado técnicos para serem

traduzidos, transcreve-se o seu teor conforme consta do documento fornecido pela Comisséo Europeia

(em anexo), para o referido projeto.
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Elemento

Descricéo

Serial number

According to the TSP requirements. *

Validity from/to

Certificates used by EESSI national domain services SHOULD be

valid for a maximum of 3 years.

IssuerUniquelD

The field “IssuerUniquelD” MUST NOT be used.

SubjectUniquelD

The field ” SubjectUniquelD” MUST NOT be used.

Subject

According to the TSP requisites. *

Issuer The Dname MUST be identical to the subject DName of the Issuer

certificate.

Extensdes

Authority Key a) “AuthorityKeyldentifier” MUST be included as an extension in the
Identifier (non certificate.

b) The “SubjectKeyldentifier” of the issuing CA MUST be used.
critical) c) AuthorityCertlssuer and AuthorityCertSerialNumber SHOULD

NOT be used as AuthorityKeyldentifier.

Subject Key a) “SubjectKeyldentifier” MUST be included as an extension in the
Identifier (non certificate. . :

b) One of the methods described in clause 4.2.1.2 of [RFC 5280]
critical) MUST be used.

Key usage (critical)

a) “KeyUsage” MUST be included as an extension in the certificate.

b) The extension MUST be designated as critical.

¢) [TLS]: the digitalSignature and keyEncipherment bits MUST both
be set to true to the exclusion of all other Key Usage bits that
MUST be set to false.
[Seal ebMS] [Seal — Business Signature]: the Non-Repudiation

bits MUST be set to true to the exclusion of all other Key Usage
bits that MUST be set to false.

IssuerAltNames

(non-critical)

“IssuerAltNames” SHOULD NOT be included as an extension in the

certificate.

SujectAltNames

(non-critical)

“SujectAltNames” SHALL only be included as an extension in the
certificate if the value is identical to the Subject-DName/CN of the

certificate.

BasicConstraints

“BasicConstraints” MUST be included as an extension in the

certificate.

Extended Key
Usage (non-
critical)

[Seal — Business Signature] [Seal ebMS]
“‘ExtendedKeyUsage” MUST be included as an extension in the
certificate according to eIDAS (and CA/B) requirements in accordance

with RFC 5280. Note that this extension value is not validated by the
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EESSI software thus following the TSP provider recommendation will
suffice.

[TLS] both values id-kp-serverAuth [RFC5280] and id-kp-clientAuth
[RFC5280] MUST be present.

CRL Distribution a) “CRLDistributionPoints” MUST be included as an extension in the
Points (non- certificat.e.. : . C . :

b) The certificate MUST include in a CRL distribution point extension.
critical) ¢) When present, the CRL distribution point extension MUST include

at least one reference to a publicly available CRL.
d) Atleast one of the present references MUST use http (http://) [RFC

7230-7235]
e) The extension shall not be marked critical.
Authority Info a) “AuthoritylnfoAccess” MUST be included as an extension in the
Access (non- certificate. . : - :
b) When OCSP is supporting by the issuing CA, the Authority
critical) Information Access extension MUST include an accessMethod

OID, id-ad-ocsp, with an accessLocation value specifying at least
one access location of an OSCP [RFC 6960] responder
authoritative to provide certificate status information for the
present certificate.

c) When present, at least one access location MUST specify either
the http (http://) [RFC 7230-7235] or https (https://) [RFC
2818]scheme to reference a publicly available OSCP
responder, which accepts unsigned and unauthenticated
status requests.

d) When the issuing CA is not represented by a self-signed root
certificate, the Authority Information Access extension
MUST include an accessMethod OID, id-ad-calssuers, with
an accessLocation value specifying at least one access
location of a valid CA certificate of the issuing CA. At least
one access location shall use the http (http://) IETF RFC
7230-7235 scheme or https (https://) IETF RFC 2818
scheme. This requirement MAY be ignored altogether when
the issuing CA is represented by a self-signed root
certificate.
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ANEXO

(Documento EESSI Certificate Profiles In National Domain X.509 Certificates Profiles)
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